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ارزیابي آثار انساني پیشرفت فناوري در ابزار،
 ادوات و روش هاي جنگي

نسرین مصفا1

چکیده
در چند سده گذشته، ظهور فناوری های علمی جدید همواره در تغییر ماهیت و نتایج جنگ ها؛ مخاصمه های مسلحانه 
مؤثر بوده اند، اما پیشرفت های دهه های اخیر در زمینه ابزارها و روش های جنگی موجب مباحث گسترده ای در آثار 
آنها از منظر حقوقی؛ اخلاقی و انسانی شده است. هر تصمیمی برای طراحی، تولید، خرید و در نهایت استفاده ابزارها 
برای اهداف نظامی، مسئولیت آمران و عاملان آنها را به دوش دارد چرا که عواقب انسانی محسوسی دارند. این مقاله، 
به بررسی آثار دگرگونی های نوین در ابزار و ادوات و روش های جنگی در چهار زمینه هواپیماهای بدون سرنشین، 
آنان  پیامدهاي کاربرد  و  ثانویه مرگ و سلاح های خودکار  و  اولیه  فاقد هشدارهای  حمله هاي سایبری، سلاح های 
می پردازد. برای بسیاری، تصور حضور فزاینده تسلیحات خودکار و فناوری های پیشرفته در عرصه نظامی »هیجان 

انگیز« است ولی عده ای از افق جنگ های بدون حضور عقل و عاطفه انسانی در هراس هستند.
کلیدواژه ها: هواپیماهای بدون سرنشین، حقوق بشردوستانه، پیشرفت فناوري، جنگ، آثار انسانی جنگ.

مقدمه
در چند سده گذشته، ظهور فناوري هاي علمي جدید همواره در تغییر ماهیت و نتایج جنگ ها؛ 
مخاصمه هاي مسلحانه2 مؤثر بوده اند، اما پیشرفت هاي دهه هاي اخیر در زمینه ابزارها و روش هاي 
جنگي موجب مباحث گسترده اي در آثار آنها از منظر حقوقي؛ اخلاقي و انساني شده است. برخي از 
این ابزارها مانند پهپادها مورد استفاده وسیع قرار گرفته اند و سهمي از آنها مانند ربات هاي جنگنده 
و اسلحه هاي خودکار و لیزري در حالي که از مرحله تخیلي گذشته اند، اما هنوز در مرحله توسعه  و 
نیازمند ارزیابي بیشتر هستند. ابهام هاي عمیقي درباره فناوري هاي جدید بر اساس آثار آنان روي 

مخاصمه هاي مسلحانه به ویژه عواقب انساني آن وجود دارد. 
nasrin.mosaffa@ut.ac.ir ،1 . دانشیار دانشکده حقوق و علوم سیاسی دانشگاه تهران

2 . امروزه در ادبیات مربوط بیشتر از اصطلاح مخاصمه  های مسلحانه -armed conflict- که هم قابلیت استناد به جنگ 
میان کشورها و شورش ها و جنگ های داخلی را دارد به جای واژه جنگ استفاده می شود.
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فناوري هاي علمي جدید لزوماً به معناي ابزار پیشرفت در جوامع انساني نیستند. از منظري تصمیم 
براي به کارگیري یک اختراع براي اهداف نظامي باید همراه با مطالعه عمیق روي آثار انساني آن 
شامل عواقب مثبت و منفي باشد هر تصمیمي براي طراحي، تولید، خرید و در نهایت استفاده ابزارها 
براي اهداف نظامي مسئولیت آمران و عاملان آن را به دوش دارد. زیرا عواقب انساني آن واقعي 
است و سازش میان کاربرد و روش هاي جدید جنگي، با اصول اخلاقي و حقوقي باید مهم تلقي 
شود. تجربه تاریخي نشان داده است که علم نمي تواند بالاتر از عواقب و آثار خود در جامعه قرار 
گیرد )Bernad, 2012(. از این رو باید این نکته را در نظر داشت که توسعه علم به همان میزان 
که به تحقق صلح مثبت در زمینه هائي مانند بهداشت، تغذیه، محیط زیست و امنیت انساني کمک 

مي کند، ممکن است در تحقق صلح منفي نقش نداشته باشد.
به طور کلي دگرگوني هاي نوین در ابزار و ادوات و روش هاي جنگي را مي توان در چهار زمینه 

زیر عنوان کرد1: 
● حمله هاي از راه دور، با کمک ریموت ها مانند هواپبماهاي بدون سرنشین:  پهپادها؛

● حمله هاي سایبري: استفاده نظامي از عملیات سایبري؛
● استفاده از سلاح هاي فاقد خطرهاي اولیه و ثانویه براي مرگ؛

● سلاح هاي خودکار: تصمیم گیري توسط ماشین ها براي نبرد در عرصه؛ ربات ها.
قطع  طور  به  امروزه  و  گرفته اند  قرار  بشردوستانه  حقوق  توجه  موجب  روش ها  و  ابزار  این     
پذیرفته شده اند که عرصه هاي جنگ مدرن چالش هاي جدي به این زمینه حقوق وارد کرده است. 
بر اساس ماده 3 مشترك بین کنوانسیون هاي چهارگانه ژنو  زیرا اصل عمده حقوق بشردوستانه 
)1949(2 براي حمایت از کساني که رزمنده نیستند؛ در حقیقت مردم عادي در زمان مخاصمه هاي 
مسلحانه مورد تعرض قرار گرفته است. البته قواعد حقوق بشردوستانه در ماده 36 پروتکل الحاقي 
به کنوانسیون هاي ژنو )1977(،  ارزیابي آثار انساني پیشرفت فناوري در مخاصمه هاي مسلحانه را 

مورد توجه قرار داده است. حال به بررسي بیشتر هر کدام از چهار زمینه فوق مي پردازیم:

حمله هاي از راه دور با کمك ریموت ها:  هواپیماهاي بدون سرنشین
از آنها در جنگ  آثار کشنده استفاده  از  زماني که برادران رایت هواپیما را اختراع کردند، شاید 

.Cohen, 1996 و Boot, 2006 1 . برای اطلاعات بیشتر مراجعه شود به
2 . بر اساس تبصره 1 ماده 3 مشترك کنوانسیون های ژنو، هر یک از متخاصمان مکلفند که دست کم این مراتب را رعایت کنند: 
با کساني که مستقیم در جنگ شرکت ندارند به انضمام افراد نیروهاي مسـلحي کـه اسـلحه بـه زمین گذاشته باشند، یا کساني 
که به علت بیماري یا زخم یا اسارت یا هر علت دیگري قادر بـه جنـگ نباشند، باید در همه احوال بدون هیچ گونه تبعیضي که 
ناشي از نـژاد، رنـگ، عقیـده، جـنس، اصـل و نسب یا هر علت مشابه آن باشد با اصول انسانیت رفتار شود. اعمال زیر در مورد 
اشخاص مذکور بالا در هر زمان و در هر مکان ممنوع است و خواهد بود: الف- لطمه به حیات یا تمامیت بدني از جمله قتل 
به تمام اشکال آن، زخم زدن، رفتار بیرحمانه، شکنجه و آزار  ب-  گروگان گیري  ج- لطمه به حیثیت اشخاص از جمله تحقیر 
وتخفیف د- محکومیت و اعدام بدون حکم دادگاهي که به صورت صحیح تشکیل شده باشد و جامع تضـمین هاي قضـائی باشد 

کـه ملل متمدن ضروري مي دانند.
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بي خبر بودند.
اولین بمباران هاي هوائي در اول نوامبر 1911، در جنگ بین ایتالیا و عثماني در تریپولیتا1 رخ داد  
)Lindqvist, 2012(. پس از آن در سال 1914، هواپیماي فرانسوي، هواپیمائي آلماني را در دوئل 
هوائي سرنگون کرد. فناوري هاي جدید سپس توان هواپیماها را براي بمباران توسعه دادند و اوج 
آن را در هیروشیما و ناکازاکي با بمب هاي هسته اي شاهد هستیم. کمي کمتر از یک قرن امروزه 
هواپیماهاي بدون سرنشین آمریکائي بمب هاي خود را بر سر مردم عادي در افغانستان، پاکستان، 

 .)Boyle, 2013 and Williams, 2010( یمن و سومالي مي ریزند
    البته هواپیماهاي بدون سرنشین به خودي خود مورد انتقاد نیستند و کاربردهاي اولیه آنها براي 

 .)Carpenter and Shaikhouni, 2011( نظارت و جمع آوري اطلاعات بود
در حال حاضر گذشته از آمریکا، چین، فرانسه، بریتانیا، ایران، اسرائیل، روسیه، کره جنوبي و ترکیه 
فناوري پهپاد را دارند. اما تنها آمریکا، بریتانیا و اسرائیل از آنها استفاده جنگي مي کنند. پرسش هاي 
زیادي درباره استفاده از آنها وجود دارد. مانند هر ابزار دیگري مي توانند یاري دهنده و یا مضر باشند. 
مسئله استفاده از روش هاي فاصله طولاني از صحنه نبرد براي جنگ بیشتر مطرح است. از طرفي 
سربازان را از صدمه دیدن در حالي که رزمنده درگیر هستند، به طور مستقیم دور مي کند. از سوي 
دیگر آثار کاربرد آنها و زماني که بدون تمایز با هدف گیري اشتباه، مردم عادي را از بین مي برد 

:)Bernard, 2012( بیشتر مورد توجه است. براي همین هم دغدغه هائي از موارد زیر وجود دارد
الف: اطمینان نداشتن از چگونگي اتفاق و واقعیت مسئله؛

ب : ابهام درباره تأثیر واقعي دوري سربازان از عرصه نبرد؛
منابع  از  متناقض  اخبار  مردم،  بر  به طور مشخص  تأثیرات سلاح ها  درباره  فقدان شفافیت  ج: 

مختلف؛
د: چگونگي بهره مندي از فناوري هاي جدید براي شفافیت و شهادت درباره آثار کاربرد سلاح ها 

با فاصله دور.
   اکثر مباحث جاري درباره هواپیماهاي بدون سرنشین روي قانوني بودن آن در حقوق داخلي 
بشردوستانه  حقوق  چهارچوب  در  جنگي  اسلحه اي  عنوان  به  آن  اخلاقي  استفاده  و  بین المللي  و 
بین المللي است. آیا از نظر اخلاقي جایز است که از راه دور و با ریموت کنترلي دشمن را مورد 
هدف قرار دهیم؟ معیار تشخیص میان مردم عادي و رزمندگان چیست؟ امروزه آمارهاي متعددي از 
اشتباه هاي پهپادها در هدف و صدمه به مردم عادي به ویژه زنان و کودکان در مناطق کاربرد آنها 
وجود دارد. در کنار آن این پرسش را نیز مي توان چگونه تحلیل کرد؟ کشتن هدفمند تروریست هاي 
عمدي؟  آدمکشي  یا  شود  تلقي  بین الملل  حقوق  تقاضاي  مطلوب  برآورد  پاکستان  در  مظنون 

.)Brunstetter, 2011 and Williams, 2010(
1. tripolitaniai
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حملات سایبري: استفاده نظام از عملیات سایبري
   از میان برخي عملیات سایبري چنین استنباط مي شود که یک طرف تعارض مي تواند بالقوه به 
سامانه هاي کامپیوتري طرف دیگر حمله کند. براي مثال فیلتر و دستکاري زیرساختارهاي سایبري 
که در آن ارکان نظامي تکیه دارند و آسیب مي بینند، خراب و یا از بین مي روند. همچنین ممکن 

است زیرساخت هاي مدني زماني که اهداف نظامي مورد حمله هستند نیز مورد آسیب قرار گیرند.
   برآورد عواقب انساني جنگ سایبري مشخص نیست. به نظر مي آید که از نظر فني حمله هاي 
آثار  نیروگاه هاي هسته اي  دیگر شبکه هاي حمل ونقل، سدها،  و  فرودگاه ها  کنترل  علیه  سایبري 
ناشناخته اي دارند و طبیعي است چنین حمله هایي مي توانند عواقب انسان دوستانه در سطح وسیع 

.)Singer and Friedman, 2013( داشته باشند
   

استفاده از سلاح هاي فاقد خطرهاي اولیه و ثانویه براي مرگ
براي  بیشتر  در حقیقت  و  ندارند  به مرگ  منجر  فوري  آثار  که  اسلحه هائي  از  استفاده  موضوع 
از توان انداختن دشمن به کار مي رود نیز مورد بحث گسترده است. ناتو این سلاح ها را به طور 
مشخص  به عنوان سلاح هائي تعریف مي کند که با احتمال کم کشتن و یا صدمه مستمر و با حداقل 
خطر غیرقابل خواسته براي افراد و محیط زیست طرح ریزي و توسعه مي یابند. اکثر تعاریف دیگر 
نیز شامل عناصر مشابهي با این تعریف هستند و تکیه بر از توان انداختن دشمن است تا محو او 

.)Dando, 1996(
   به طور مثال این سلاح ها، ایجاد دما و درد در پوست بدن بدون سوختن را دارند. انواع قدیمي تر 
آن مانند فشار آب، گاز اشک آور و غیره است. در اکتبر سال 2002، نیروهاي روسي از گاز علیه 
شورشیان چچن در تئاتر مسکو استفاده کردند و محل را به تسخیر درآورند )BBC, 2002(. امروزه 
وظایف حقوقي و همین موازین اخلاقي بسیاري براي جلوگیري از استفاده از این سلاح ها به ویژه 

در دست نهادهائي که غیر قابل نظارت بین المللي مانند شرکت هاي خصوصي مطرح مي شود.

سلاح هاي خودکار، تصمیم گیري توسط ماشین ها براي نبرد در عرصه؛ ربات ها
در آخرین ساعت هاي جنگ در خلیج فارس در سال 1991، دوربین شبکه جهاني CNN، پنج 
سرباز عراقي را نشان داد که توسط ماشیني محاصره شدند. این اولین نمایش محاصره سربازان 
توسط یک ربات بود. بیش از یک دهه بعد در جنگ بعدي عراق، ارتش آمریکا از 5000 ربات در 
عرصه علیه سربازان دشمن خود استفاده کرد این تفکر کاملًا اخلاقي است که ربات نباید درباره 
کمیته  نظر  از   .  )Economist, 2012( باشد  داشته  تصمیم گیري  اجازه  انسان ها  مرگ  و  زندگي 
بین المللي کنترل اسلحه1 فعال در این موضوع، وظایف اخلاقي و حقوقي جلوگیري از استفاده از 
1. International Committee for Robot Arms Control
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ادوات تصمیم گیر غیرانساني وجود دارد و باید دانش و تحقیقات مهندسي و توسعه منابع را براي 
نکته مبرهن  این   .  )Altman et al., 2009( نظر گرفت  در  انساني تصمیم گیران  تقویت عملکرد 
است که عدالت را با ماشین هاي خودکار نمي توان رعایت کرد. این ابزارها فراتر از ریموت ها هستند 
که کنترل آنها در دست اشخاص است. تفنگ هاي خودکار، مین هاي خودکار فجایع انساني به بار 

. )Singer, 2009( مي آورند
گزارش  اولین  خودسرانه  و  فراقضایی  اعدام های  ویژه  گزارشگرهای   ،2013 می  سی ام  در     
ایجاد »چهارچوب  خواستار  که  کردند  ارسال  بشر  حقوق  به شورای  خودکار  درباره سلاح های  را 
نگرانی های  بر  گزارش  این   .)47/23/HRC/A( شدند  تسلیحات  این  کارگیری  به  برای  حقوقی« 
فزاینده برای اثر بالقوه تسلیحات کاملًا خودکار تحت قوانین حقوق بشر هم در زمان جنگ و هم 
در زمان دیگر مخاصمه هاي مسلحانه تأکید می ورزد. اجلاس آینده شورای حقوق بشر در 10 ژوئن 

2014 نیز این موضوع را به عنوان تهدیدی برای حق حیات مورد بررسی قرار می دهد.
 

لزوم تدوین اصول و قواعد
همانطوري که عنوان شد، هر چهار زمینه فوق، امروزه موجب مباحث جدي علمي، حقوقي و 
اخلاقي در جهان هستند. این گرایش بیشتر از هر زمان دیگر وجود دارد که باید اصول و قواعدي 
که به همه موارد کاربرد داشته باشد در زمینه ادوات و روش هاي جنگي توسعه یابد. موافقت نامه هاي 

بین المللي براي محدودیت این ابزارها و روش ها تدوین، تصویب و رعایت شود.
   تغییر ماهیت مخاصمه هاي مسلحانه از بین کشورها به صورت سنتي به مخاصمه هاي قومي در 
درون جوامع، شرکت هاي خصوصي امنیتي،  مزدوران و جنگ سالاران و وسعت قرباني شدن مردم 
عادي به ویژه زنـان و کـودکـان در درگیـري هـا، چالش هـاي مضـاعفي را در زمینه هـاي فـوق 
ایجـاد کـرده است )Kaldor, 2012; Gurr, 2002( و )Van Creveld, 2008(. طبیعي است جامعه 
جهاني مانند دیگر زمینه ها باید در راستاي محدود کردن آنها کوشا باشد. ترویج سرمایه گذاري هاي 
آینده در توسعه فناوري به طرف طرح هاي با جهت گیري انساني که قادر به تقویت اخلاقي و حقوقي 
اداره مخاصمه ها باشد، در این زمینه مهم است. در حالي که بي شک، رایانه ها خدمات ارزنده اي 
به بشریت کرده اند، ولي آنها فاقد روح هستند. آنها براي اجراي برنامه هاي خود پاسخ هاي سریع 
و فوري به مسائل مي دهند. نباید از یاد برد که ایالات متحده آمریکا پیشگام استفاده از این ادوات 
و روش ها بوده است و این امر فرصت را به این کشور داده است که در زمینه مهم چالش هاي 
جنگ ها امتیاز داشته باشد. اما این کشور را قادر نساخته است که موفقیت ها را به نتایج اثربخشي 
این سلاح ها یک موضوع مهم  انساني تبدیل کند. توجه به محدودیت حقوقي کاربرد  سیاسي و 
حمایت از انسان هاست. در کنار پیشرفت فناوری، فرایند مسئولیت پذیری اخلاقی و حقوقی نیز باید 
شاهد پیشرفت و تکامل باشد تا بتوان به چهارچوبی معین و راهبردی مشخص برای استفاده از 
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آنان دست یافت.
فرهنگ  گسترش  در  آن  نقش  و  جنگي  ویدئوئي  بازي هاي  از  استفاده  شیوع  دیگر،  نکته     
خشونت و رفتار خشونت بار است. بچه ها، قربانیان این فیلم ها هستند. هنگام بازي با آنها، دشمن 
از رعایت حقوق بشردوستانه هدف قرار مي دهند. این بازي بدون  خیالي را در یک عرصه خالي 
 Clarke, Rouffaer and Sénéchaud,( قواعد بشردوستانه به ترویج فرهنگ خشونت کمک مي کند
2012(. فرهنگي که در آن فوري و بدون رعایت اصولي مي توان دیگران را مورد اصابت قرار داد. 

یعني گسترش فرهنگي که مي توان بدون قواعد و اصول رفتار کرد.

نتیجه گیري  
در  اما  ندارد  وجود  آن شکی  رعایت  و  موازین حقوقی  و  ادبیات  تولید  تدوین،  اهمیت  در  البته 
برای هر عمل  بازدارنده  نیز مهم است. فرهنگ سازی که می تواند عامل  کنار آن فرهنگ سازی 
به صورت عرفی  آینده چه  و  باشد. حقوق بشردوستانه در گذشته، حال  غیرانسانی و غیراخلاقی 
امروزه در گرو  واقعی آن  اجرای  اما می دانیم که  افراد کمک می کند،  از  و چه مدون در حمایت 
شرکت های  اسلحه سازی،  کارخانه های  سود  بزرگ،  دولت های  در  ویژه  به  سیاسی  تصمیم های 
خصوصی امنیتی و به کارگیری مزدوران بی هویت و عناصر دیگر است. مهم اینکه دانشمندان عالم 
که مشترك ترین سرمایه جهانی بین جوامع هستند، آثار تفکر و اختراع خود را با اخلاق و انسانیت 
و محاسبه پذیری  و مسئولیت  ندهند  توسعه  را  انسانی  اخلاق  بدون  و علم  بیارایند  و  زنند  محک 
پیشرفت فناوری های جدید را ارزیابی کنند. جهان فناوری های نوین، دیگر نه مجازی و نه تخیلی 

هستند. آنها در مخاصمه های مسلحانه موجب مرگ و نیستی همنوعان می شوند.
تا زمانی، فناوری های پیشرفته و تسلیحات خودکار به فیلم های سینمایی و امثال آن تعلق داشت 
از  هراس  برای  مشروعی  دلایل  امروزه،  اما  بود.  هیجان انگیز  بسیاری  برای  تصورهایي  چنین  و 
چشم انداز جنگ و مخاصمه هاي مسلحانه بدون حضور نیروی عقل و عاطفه انسانی و سپردن این 
رخداد خشونت بار به دست فناوری های فاقد قوه تصمیم گیری انسانی، و دارای ضریب خطا وجود 
دارد؛ از مکانیکی شدن کشتار با یک کلید کامپیوتر تا تشدید اثرات زیان بار جنگ. پیشرفت علم در 
کنار مزایای بسیار در این عرصه، چنین خطرهایي را نیز به همراه دارد که در حال حاضر موجبات 
دغدغه دست اندرکاران امر و اشتغال به تدوین موازین، چهارچوب ها و هم چنین راه کارهایی برای 

کاهش خطرها و آثار این فناوری ها را فراهم آورده است.
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