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ارزيابي آثار انساني پيشرفت فناوري در ابزار،
 ادوات و روش هاي جنگي

نسرين مصفا1

چکیده
در چند سده گذشته، ظهور فناوری‌های علمی جدید همواره در تغییر ماهیت و نتایج جنگ ها؛ مخاصمه های مسلحانه 
مؤثر بوده‌اند، اما پیشرفت های دهه‌های اخیر در زمینه ابزارها و روش های جنگی موجب مباحث گسترده‌ای در آثار 
آنها از منظر حقوقی؛ اخلاقی و انسانی شده است. هر تصمیمی برای طراحی، تولید، خرید و در نهایت استفاده ابزارها 
برای اهداف نظامی، مسئولیت آمران و عاملان آنها را به دوش دارد چرا که عواقب انسانی محسوسی دارند. این مقاله، 
به بررسی آثار دگرگونی های نوین در ابزار و ادوات و روش های جنگی در چهار زمینه هواپیماهای بدون سرنشین، 
آنان  پيامدهاي کاربرد  و  ثانویه مرگ و سلاح های خودکار  و  اولیه  فاقد هشدارهای  حمله هاي سایبری، سلاح های 
می پردازد. برای بسیاری، تصور حضور فزاینده تسلیحات خودکار و فناوری های پیشرفته در عرصه نظامی »هیجان 

انگیز« است ولی عده ای از افق جنگ های بدون حضور عقل و عاطفه انسانی در هراس هستند.
كليدواژه ها: هواپیماهای بدون سرنشین، حقوق بشردوستانه، پیشرفت فناوري، جنگ، آثار انسانی جنگ.

مقدمه
در چند سده گذشته، ظهور فناوري‌هاي علمي جديد همواره در تغيير ماهيت و نتايج جنگ ها؛ 
مخاصمه هاي مسلحانه2 مؤثر بوده‌اند، اما پيشرفت هاي دهه‌هاي اخير در زمينه ابزارها و روش هاي 
جنگي موجب مباحث گسترده‌اي در آثار آنها از منظر حقوقي؛ اخلاقي و انساني شده است. برخي از 
اين ابزارها مانند پهپادها مورد استفاده وسيع قرار گرفته‌اند و سهمي از آنها مانند ربات‌هاي جنگنده 
و اسلحه‌هاي خودكار و ليزري در حالي كه از مرحله تخيلي گذشته اند، اما هنوز در مرحله توسعه‌ و 
نيازمند ارزيابي بيشتر هستند. ابهام هاي عميقي درباره فناوري‌هاي جديد بر اساس آثار آنان روي 

مخاصمه هاي مسلحانه به ويژه عواقب انساني آن وجود دارد. 
nasrin.mosaffa@ut.ac.ir ،1 . دانشیار دانشکده حقوق و علوم سیاسی دانشگاه تهران

2 . امروزه در ادبیات مربوط بیشتر از اصطلاح مخاصمه  های مسلحانه -armed conflict- كه هم قابلیت استناد به جنگ 
میان كشورها و شورش‌ها و جنگ های داخلی را دارد به جای واژه جنگ استفاده می‌شود.
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فناوري‌هاي علمي جديد لزوماً به معناي ابزار پيشرفت در جوامع انساني نيستند. از منظري تصميم 
براي به كارگيري كي اختراع براي اهداف نظامي بايد همراه با مطالعه عميق روي آثار انساني آن 
شامل عواقب مثبت و منفي باشد هر تصميمي براي طراحي، توليد، خريد و در نهايت استفاده ابزارها 
براي اهداف نظامي مسئوليت آمران و عاملان آن را به دوش دارد. زيرا عواقب انساني آن واقعي 
است و سازش ميان كاربرد و روش هاي جديد جنگي، با اصول اخلاقي و حقوقي بايد مهم تلقي 
شود. تجربه تاريخي نشان داده است كه علم نمي‌تواند بالاتر از عواقب و آثار خود در جامعه قرار 
گيرد )Bernad, 2012(. از اين رو بايد اين نكته را در نظر داشت كه توسعه علم به همان ميزان 
كه به تحقق صلح مثبت در زمينه‌هائي مانند بهداشت، تغذيه، محيط زيست و امنيت انساني كمك 

ميك‌ند، ممكن است در تحقق صلح منفي نقش نداشته باشد.
به طور كلي دگرگوني‌هاي نوين در ابزار و ادوات و روش هاي جنگي را مي‌توان در چهار زمينه 

زير عنوان كرد1:‌
● حمله هاي از راه دور، با كمك ريموت‌ها مانند هواپبماهاي بدون سرنشين: ‌پهپادها؛

● حمله هاي سايبري: استفاده نظامي از عمليات سايبري؛
● استفاده از سلاح هاي فاقد خطرهاي اوليه و ثانويه براي مرگ؛

● سلاح‌هاي خودكار: تصميم گيري توسط ماشين‌ها براي نبرد در عرصه؛ ربات‌ها.
قطع  طور  به  امروزه  و  گرفته اند  قرار  بشردوستانه  حقوق  توجه  موجب  روش ها  و  ابزار  اين     
پذيرفته شده اند كه عرصه‌هاي جنگ مدرن چالش‌هاي جدي به اين زمينه حقوق وارد كرده است. 
بر اساس ماده 3 مشترك بين كنوانسيون‌هاي چهارگانه ژنو  زيرا اصل عمده حقوق بشردوستانه 
)1949(2 براي حمايت از كساني كه رزمنده نيستند؛ در حقيقت مردم عادي در زمان مخاصمه هاي 
مسلحانه مورد تعرض قرار گرفته است. البته قواعد حقوق بشردوستانه در ماده 36 پروتكل الحاقي 
به كنوانسيون‌هاي ژنو )1977(، ‌ارزيابي آثار انساني پيشرفت فناوري در مخاصمه هاي مسلحانه را 

مورد توجه قرار داده است. حال به بررسي بيشتر هر كدام از چهار زمينه فوق مي‌پردازيم:

حمله هاي از راه دور با كمك ريموت‌ها: ‌هواپيماهاي بدون سرنشين
از آنها در جنگ  آثار كشنده استفاده  از  زماني كه برادران رايت هواپيما را اختراع كردند، شايد 

.Cohen, 1996 و Boot, 2006 1 . برای اطلاعات بیشتر مراجعه شود به
2 . بر اساس تبصره ۱ ماده 3 مشترک کنوانسیون های ژنو، هر كي از متخاصمان مكلفند كه دستك م اين مراتب را رعايت كنند: 
با كساني كه مستقيم در جنگ شركت ندارند به انضمام افراد نيروهاي مسـلحي كـه اسـلحه بـه زمين گذاشته باشند، يا كساني 
كه به علت بيماري يا زخم يا اسارت يا هر علت ديگري قادر بـه جنـگ نباشند، بايد در همه احوال بدون هيچ گونه تبعيضي كه 
ناشي از نـژاد، رنـگ، عقيـده، جـنس، اصـل و نسب يا هر علت مشابه آن باشد با اصول انسانيت رفتار شود. اعمال زير در مورد 
اشخاص مذكور بالا در هر زمان و در هر مكان ممنوع است و خواهد بود: الف- لطمه به حيات يا تماميت بدني از جمله قتل 
به تمام اشكال آن، زخم زدن، رفتار بيرحمانه، شکنجه و آزار  ب-  گروگان گيري  ج- لطمه به حيثيت اشخاص از جمله تحقير 
وتخفيف د- محكوميت و اعدام بدون حكم دادگاهي كه به صورت صحيح تشيكل شده باشد و جامع تضـمين هاي قضـائی باشد 

كـه ملل متمدن ضروري مي دانند.
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بي‌خبر بودند.
اولين بمباران هاي هوائي در اول نوامبر 1911، در جنگ بين ايتاليا و عثماني در تريپوليتا1 رخ داد  
)Lindqvist, 2012). پس از آن در سال 1914، هواپيماي فرانسوي، هواپيمائي آلماني را در دوئل 
هوائي سرنگون كرد. فناوري‌هاي جديد سپس توان هواپيماها را براي بمباران توسعه دادند و اوج 
آن را در هيروشيما و ناكازاكي با بمب‌هاي هسته‌اي شاهد هستيم. كمي كمتر از كي قرن امروزه 
هواپيماهاي بدون سرنشين آمركيائي بمب‌هاي خود را بر سر مردم عادي در افغانستان، پاكستان، 

 .)Boyle, 2013 and Williams, 2010( يمن و سومالي مي‌ريزند
    البته هواپيماهاي بدون سرنشين به خودي خود مورد انتقاد نيستند و كاربردهاي اوليه آنها براي 

 .)Carpenter and Shaikhouni, 2011( نظارت و جمع‌آوري اطلاعات بود
در حال حاضر گذشته از آمركيا، چين، فرانسه، بريتانيا، ايران، اسرائيل، روسيه، كره جنوبي و تريكه 
فناوري پهپاد را دارند. اما تنها آمركيا، بريتانيا و اسرائيل از آنها استفاده جنگي ميك‌نند. پرسش هاي 
زيادي درباره استفاده از آنها وجود دارد. مانند هر ابزار ديگري مي‌توانند ياري‌دهنده و يا مضر باشند. 
مسئله استفاده از روش‌هاي فاصله طولاني از صحنه نبرد براي جنگ بيشتر مطرح است. از طرفي 
سربازان را از صدمه ديدن در حالي كه رزمنده درگير هستند، به طور مستقيم دور ميك‌ند. از سوي 
ديگر آثار كاربرد آنها و زماني كه بدون تمايز با هدف‌گيري اشتباه، مردم عادي را از بين مي‌برد 

:)Bernard, 2012( بيشتر مورد توجه است. براي همين هم دغدغه‌هائي از موارد زير وجود دارد
الف: اطمينان نداشتن از چگونگي اتفاق و واقعيت مسئله؛

ب : ابهام درباره تأثير واقعي دوري سربازان از عرصه نبرد؛
منابع  از  متناقض  اخبار  مردم،  بر  به طور مشخص  تأثيرات سلاح ها  درباره  فقدان شفافيت  ج: 

مختلف؛
د: چگونگي بهره‌مندي از فناوري‌هاي جديد براي شفافيت و شهادت درباره آثار كاربرد سلاح ها 

با فاصله دور.
   اكثر مباحث جاري درباره هواپيماهاي بدون سرنشين روي قانوني بودن آن در حقوق داخلي 
بشردوستانه  حقوق  چهارچوب  در  جنگي  اسلحه اي  عنوان  به  آن  اخلاقي  استفاده  و  بين‌المللي  و 
بين‌المللي است. آيا از نظر اخلاقي جايز است كه از راه دور و با ريموت كنترلي دشمن را مورد 
هدف قرار دهيم؟ معيار تشخيص ميان مردم عادي و رزمندگان چيست؟ امروزه آمارهاي متعددي از 
اشتباه هاي پهپادها در هدف و صدمه به مردم عادي به ويژه زنان و كودكان در مناطق كاربرد آنها 
وجود دارد. در كنار آن اين پرسش را نيز مي‌توان چگونه تحليل كرد؟ كشتن هدفمند تروريست‌هاي 
عمدي؟  آدمكشي  يا  شود  تلقي  بين الملل  حقوق  تقاضاي  مطلوب  برآورد  پاكستان  در  مظنون 

.)Brunstetter, 2011 and Williams, 2010(
1. tripolitaniai
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حملات سايبري: استفاده نظام از عمليات سايبري
   از ميان برخي عمليات سايبري چنين استنباط مي‌شود كه كي طرف تعارض مي‌تواند بالقوه به 
سامانه‌هاي كامپيوتري طرف ديگر حمله كند. براي مثال فيلتر و دستكاري زيرساختارهاي سايبري 
كه در آن اركان نظامي تيكه دارند و آسيب مي‌بينند، خراب و يا از بين مي‌روند. همچنين ممكن 

است زيرساخت‌هاي مدني زماني كه اهداف نظامي مورد حمله هستند نيز مورد آسيب قرار گيرند.
   برآورد عواقب انساني جنگ سايبري مشخص نيست. به نظر مي‌آيد كه از نظر فني حمله هاي 
آثار  نيروگاه هاي هسته‌اي  ديگر شبكه‌هاي حمل ونقل، سدها،  و  فرودگاه ها  كنترل  عليه  سايبري 
ناشناخته‌اي دارند و طبيعي است چنين حمله هايي مي‌توانند عواقب انسان دوستانه در سطح وسيع 

.)Singer and Friedman, 2013( داشته باشند
   

استفاده از سلاح هاي فاقد خطرهاي اوليه و ثانويه براي مرگ
براي  بيشتر  در حقيقت  و  ندارند  به مرگ  منجر  فوري  آثار  كه  اسلحه‌هائي  از  استفاده  موضوع 
از توان انداختن دشمن به كار مي‌رود نيز مورد بحث گسترده است. ناتو اين سلاح ها را به طور 
مشخص ‌به عنوان سلاح‌هائي تعريف ميك‌ند كه با احتمال كم كشتن و يا صدمه مستمر و با حداقل 
خطر غيرقابل خواسته براي افراد و محيط زيست طرح‌ريزي و توسعه ميي‌ابند. اكثر تعاريف ديگر 
نيز شامل عناصر مشابهي با اين تعريف هستند و تيكه بر از توان انداختن دشمن است تا محو او 

.)Dando, 1996(
   به طور مثال اين سلاح‌ها، ايجاد دما و درد در پوست بدن بدون سوختن را دارند. انواع قديمي‌تر 
آن مانند فشار آب، گاز اش‌كآور و غيره است. در اكتبر سال 2002، نيروهاي روسي از گاز عليه 
شورشيان چچن در تئاتر مسكو استفاده كردند و محل را به تسخير درآورند )BBC, 2002(. امروزه 
وظايف حقوقي و همين موازين اخلاقي بسياري براي جلوگيري از استفاده از اين سلاح ها به ويژه 

در دست نهادهائي كه غير قابل نظارت بين‌المللي مانند شركت‌هاي خصوصي مطرح مي‌شود.

سلاح‌هاي خودكار، تصميم‌گيري توسط ماشين‌ها براي نبرد در عرصه؛ ربات‌ها
در آخرين ساعت هاي جنگ در خليج فارس در سال 1991، دوربين شبكه جهاني CNN، پنج 
سرباز عراقي را نشان داد كه توسط ماشيني محاصره شدند. اين اولين نمايش محاصره سربازان 
توسط كي ربات بود. بيش از كي دهه بعد در جنگ بعدي عراق، ارتش آمركيا از 5000 ربات در 
عرصه عليه سربازان دشمن خود استفاده كرد اين تفكر كاملًا اخلاقي است كه ربات نبايد درباره 
كميته  نظر  از   .  )Economist, 2012( باشد  داشته  تصميم‌گيري  اجازه  انسان ها  مرگ  و  زندگي 
بين‌المللي كنترل اسلحه1 فعال در اين موضوع، وظايف اخلاقي و حقوقي جلوگيري از استفاده از 
1. International Committee for Robot Arms Control
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ادوات تصميم‌گير غيرانساني وجود دارد و بايد دانش و تحقيقات مهندسي و توسعه منابع را براي 
نكته مبرهن  اين   .  )Altman et al., 2009( نظر گرفت  در  انساني تصميم‌گيران  تقويت عملكرد 
است كه عدالت را با ماشين‌هاي خودكار نمي‌توان رعايت كرد. اين ابزارها فراتر از ريموت‌ها هستند 
كه كنترل آنها در دست اشخاص است. تفنگ‌هاي خودكار، مين‌هاي خودكار فجايع انساني به بار 

. )Singer, 2009( مي‌آورند
گزارش  اولین  خودسرانه  و  فراقضايی  اعدام های  ویژه  گزارشگرهای   ،۲۰۱۳ می  سی ام  در     
ایجاد »چهارچوب  خواستار  كه  كردند  ارسال  بشر  حقوق  به شورای  خودکار  درباره سلاح های  را 
نگرانی های  بر  گزارش  اين   .)47/23/HRC/A( شدند  تسلیحات  این  کارگیری  به  برای  حقوقی« 
فزاینده برای اثر بالقوه تسلیحات کاملًا خودکار تحت قوانین حقوق بشر هم در زمان جنگ و هم 
در زمان دیگر مخاصمه هاي مسلحانه تأکید می ورزد. اجلاس آينده شورای حقوق بشر در ۱۰ ژوئن 

۲۰۱۴ نیز این موضوع را به عنوان تهدیدی برای حق حیات مورد بررسی قرار می دهد.
 

لزوم تدوین اصول و قواعد
همانطوري كه عنوان شد، هر چهار زمينه فوق، امروزه موجب مباحث جدي علمي، حقوقي و 
اخلاقي در جهان هستند. اين گرايش بيشتر از هر زمان ديگر وجود دارد كه بايد اصول و قواعدي 
كه به همه موارد كاربرد داشته باشد در زمينه ادوات و روش هاي جنگي توسعه يابد. موافقت‌نامه‌هاي 

بين‌المللي براي محدوديت اين ابزارها و روش ها تدوين، تصويب و رعايت شود.
   تغيير ماهيت مخاصمه هاي مسلحانه از بين كشورها به صورت سنتي به مخاصمه هاي قومي در 
درون جوامع، شركت هاي خصوصي امنيتي،‌ مزدوران و جنگ سالاران و وسعت قرباني شدن مردم 
عادي به ويژه زنـان و كـودكـان در درگيـري هـا، چالش‌هـاي مضـاعفي را در زمينه‌هـاي فـوق 
ايجـاد كـرده است )Kaldor, 2012; Gurr, 2002( و )Van Creveld, 2008(. طبيعي است جامعه 
جهاني مانند ديگر زمينه‌ها بايد در راستاي محدود كردن آنها كوشا باشد. ترويج سرمايه‌گذاري‌هاي 
آينده در توسعه فناوري به طرف طرح‌هاي با جهت‌گيري انساني كه قادر به تقويت اخلاقي و حقوقي 
اداره مخاصمه ها باشد، در اين زمينه مهم است. در حالي كه بي شك، رايانه‌ها خدمات ارزنده‌اي 
به بشريت كرده‌اند، ولي آنها فاقد روح هستند. آنها براي اجراي برنامه‌هاي خود پاسخ‌هاي سريع 
و فوري به مسائل مي‌دهند. نبايد از ياد برد كه ايالات متحده آمركيا پيشگام استفاده از اين ادوات 
و روش ها بوده است و اين امر فرصت را به اين كشور داده است كه در زمينه مهم چالش‌هاي 
جنگ‌ها امتياز داشته باشد. اما اين كشور را قادر نساخته است كه موفقيت‌ها را به نتايج اثربخشي 
اين سلاح ها كي موضوع مهم  انساني تبديل كند. توجه به محدوديت حقوقي كاربرد  سياسي و 
حمايت از انسان‌هاست. در کنار پیشرفت فناوری، فرایند مسئولیت پذیری اخلاقی و حقوقی نیز باید 
شاهد پیشرفت و تکامل باشد تا بتوان به چهارچوبی معین و راهبردی مشخص برای استفاده از 
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آنان دست یافت.
فرهنگ  گسترش  در  آن  نقش  و  جنگي  ويدئوئي  بازي هاي  از  استفاده  شيوع  ديگر،  نكته     
خشونت و رفتار خشونت بار است. بچه‌ها، قربانيان اين فيلم ها هستند. هنگام بازي با آنها، دشمن 
از رعايت حقوق بشردوستانه هدف قرار مي‌دهند. اين بازي بدون  خيالي را در كي عرصه خالي 
 Clarke, Rouffaer and Sénéchaud,( قواعد بشردوستانه به ترويج فرهنگ خشونت كمك ميك‌ند
2012(. فرهنگي كه در آن فوري و بدون رعايت اصولي مي‌توان ديگران را مورد اصابت قرار داد. 

يعني گسترش فرهنگي كه مي‌توان بدون قواعد و اصول رفتار كرد.

نتيجه گيري  
در  اما  ندارد  وجود  آن شكی  رعایت  و  موازین حقوقی  و  ادبیات  تولید  تدوین،  اهمیت  در  البته 
برای هر عمل  بازدارنده  نیز مهم است. فرهنگ سازی كه می‌تواند عامل  كنار آن فرهنگ سازی 
به صورت عرفی  آینده چه  و  باشد. حقوق بشردوستانه در گذشته، حال  غیرانسانی و غیراخلاقی 
امروزه در گرو  واقعی آن  اجرای  اما می دانیم كه  افراد كمك میك‌ند،  از  و چه مدون در حمایت 
شركت های  اسلحه‌سازی،  كارخانه‌های  سود  بزرگ،  دولت های  در  ویژه  به  سیاسی  تصمیم های 
خصوصی امنیتی و به كارگیری مزدوران بی‌هویت و عناصر دیگر است. مهم اینكه دانشمندان عالم 
كه مشترك‌ترین سرمایه جهانی بین جوامع هستند، آثار تفكر و اختراع خود را با اخلاق و انسانیت 
و محاسبه‌پذیری  و مسئولیت  ندهند  توسعه  را  انسانی  اخلاق  بدون  و علم  بیارایند  و  زنند  محك 
پیشرفت فناوری‌های جدید را ارزیابی كنند. جهان فناوری‌های نوین، دیگر نه مجازی و نه تخیلی 

هستند. آنها در مخاصمه های مسلحانه موجب مرگ و نیستی همنوعان می شوند.
تا زمانی، فناوری های پیشرفته و تسلیحات خودکار به فیلم های سینمایی و امثال آن تعلق داشت 
از  هراس  برای  مشروعی  دلایل  امروزه،  اما  بود.  هیجان انگیز  بسیاری  برای  تصورهايي  چنین  و 
چشم انداز جنگ و مخاصمه هاي مسلحانه بدون حضور نیروی عقل و عاطفه انسانی و سپردن این 
رخداد خشونت بار به دست فناوری های فاقد قوه تصمیم گیری انسانی، و دارای ضریب خطا وجود 
دارد؛ از مکانیکی شدن کشتار با یک کلید کامپیوتر تا تشدید اثرات زیان بار جنگ. پیشرفت علم در 
کنار مزایای بسیار در این عرصه، چنین خطرهايي را نیز به همراه دارد که در حال حاضر موجبات 
دغدغه دست اندرکاران امر و اشتغال به تدوین موازین، چهارچوب ها و هم چنین راه کارهایی برای 

کاهش خطرها و آثار این فناوری ها را فراهم آورده است.
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